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IPA（独立行政法人情報処理推進機構）から、中小企業の情
報セキュリティ対策を示す「中小企業の情報セキュリティ対策
ガイドライン」の第3.1版1が公開された。
ガイドライン第3.1版は、大企業及び中小企業（小規模事

業者を除く）の経営者を対象とした「サイバーセキュリティ経
営ガイドライン」2の改訂や、中小企業等を対象としたクラウド
サービスの充実などの環境変化を受けて内容を改訂したもの
である。サイバー攻撃手法の巧妙化、悪質化などにより中小
企業の事業に悪影響を及ぼすリスクはますます高まると同時
に、中小企業がサプライチェーンへの攻撃の足がかり・踏み
台とされる事例も増えてきている。2022年10月には大阪府
の公立医療施設がランサムウェア（身代金型コンピュータウィ
ルス）の攻撃を受け、電子カルテなどが暗号化されて外来診
療や各種検査を停止したが、感染経路は、医療施設に給食を
納入している企業からの侵入であった。
ガイドライン第3.1版では、専門用語の使用をできるだけ

避け、中小企業経営者が理解しやすい内容としている。

ガイドラインの内容

ガイドラインは、経営者が認識し実施すべき指針、社内に
おいて対策を実践する際の手順や手法に分かれており、経営
者編と実践編からなる。
　経営者が認識すべき原則としては、3項目が挙げられてい
る。情報セキュリティは経営者のリーダーシップで進めること、
委託先の情報セキュリティまで考慮すること、関係者と常に情
報セキュリティに関するコミュニケーションを取ることである。
そして、組織全体の対応方針の決定、予算や人材確保、緊急
時の体制整備など経営者が実行すべき7項目が挙げられて
いる。
　具体的に情報セキュリティ対策を実践するための方法は、
実践編で解説されている。
　実践編では、4ステップに従って進めるようになっている。ま
ずできるところから始めることとして「情報セキュリティ5か
条」、組織的な取組を始めるための「5分でできる情報セキュ
リティ自社診断」というツールを利用する。さらに本格的に取
り組むため、「情報セキュリティ関連規程サンプル」を利用して
自社の組織に関する規程を整備し、より強固にするための方
策を実行するというステップとなる。

クラウドサービス安全利用の手引き

ガイドライン第3.1版の特色は、付録として「中小企業のた
めのクラウドサービス安全利用の手引き」が追加されたことで
ある。
　近年、財務会計や給与計算、顧客管理や名刺管理などのク
ラウドサービスの利用が広がっており、スマホで利用する場
合も増えている。手引きでは、クラウドサービスを安全に使用
するために、チェックシート形式で注意すべきポイントが示さ
れている。選択するときのポイント、運用するときのポイント、
セキュリティ管理のポイントとして合計15項目があり、それぞ
れ解説も付されている。

ECサイト構築・運用セキュリティガイドライン

　最近、中小企業や個人商店などでも、いわゆるネットショッ
プ（ECサイト）を開設して消費者に対して直接商品やサービ
スの販売を行う場合が増えている。しかし、ECサイトでは個人
情報及びクレジットカード情報の流出事件が多数発生し、安
易にECサイトを開設すると、かえって大きなトラブルを発生さ
せてしまうことがある。
そこで、IPAからは2023年3月にECサイト構築・運用時の

セキュリティ対策をまとめた「ECサイト構築・運用セキュリティ
ガイドライン」3も公開された。チェックリスト形式でECサイト
の運用・構築時のセキュリティ対策を進めることができるよう
になっており、すでにECサイトを開設している企業、これから
開設しようとしている企業は、ガイドライン第3.1版と合わせ
て活用することが望まれる。

1 https://www.ipa.go.jp/security/guide/sme/ug65p90000019
cbk-att/000055520.pdf

2 https://www.meti.go.jp/policy/netsecurity/downloadfiles/
guide_v3.0.pdf

3 https://www.ipa.go.jp/security/guide/vuln/ps6vr7000000
acvt-att/000109337.pdf

オーナーA：「先月メニューを見直して値上げをしたん
です」
税理士H：「仕入価格が上がっていますからね。それで
どうなりましたか？」
A：「季節の限定メニューが良かったのか、値上げ後も
お客さんは増えて売上も大きく上がったんですよ！お
酒のオーダーもよく入っているようだし客単価も上
がっているはずです」
H：「集計はまだしていないのですか？」
A：「色々な集計機能のあるレジに変えたばかりだけ
ど、忙しくてね・・・」
H：「私が簡単に分析してみましょうか」
A：「それは助かります！ぜひ、よろしくお願いします」

　売上アップに役立つ方程式は、とてもシンプル。それは「売
上＝客単価×客数」です。まずは、この方程式を意識して売上
を分解していきましょう。
　客単価が増えているということは、顧客のニーズを捉え商
品（サービス）の価値を高め、新商品を投入したり顧客サービ
スを向上したりすることができているということです。
　客数が増えている場合は、既存顧客の満足度が上がり、リ
ピート数が増えている場合や、マーケティングがうまくいくこと
で新規顧客が増えていることが想定できます。

税理士H：「先月の売上を１年前と比較してみたので
すが、確かに客数は15%アップしています。一方で、
客単価に変化はありません。飲み物が10%、食事で
5%の値上げになっていますが、その分注文数が減っ
てしまっていますね。何か客単価について心当たりは
ありませんか？」
A：「なるほど。急に忙しくなってオーダーを滞らせてし
まっていたことが影響したのかな。明日からは客数を
増やすだけでなく、サービス改善して客単価を上げら
れないか、現場スタッフと模索してみます。またよろし
くお願いしますね！」

　消費者のニーズや、世の中の環境の変化に柔軟に対応して
いくためには、時々刻々と変化する販売情報を分析し、この方
程式を使いながら、営業戦略に反映していく必要があります。
商品別の客単価や客数の増減がわかれば、客数が減少して
いる商品に手を加えたり、客数が増加している商品に特化し
てさらなるマーケティングをしたりなど、対応策が検討できま
す。
　また、季節別に売上の推移を分析すれば、売れ行きのピー
クに合わせ先回りしたマーケティング活動を行うことができま
す。

　ところで、この方程式を効果的に使う大前提に、売上の目標
を掲げていることがあります。
　一定規模以上の会社では、経営理念や経営方針を定め、中
長期の事業計画を作成し、また単年度において売上目標や予
算編成を行い、部門ごとに部門長が定められた業績評価指標
に対し責任を負っていることでしょう。
　一方、従業員10人程度の小企業においては、変化に対する
機動力は高いものの、経営者の勘に頼る経営をしていること
が多く、目標の明示を怠り従業員の自発的な行動が生まれな
いこともしばしば。
　このような会社は、まず、「売上＝客単価×客数」の方程式
を利用して年度ごとの売上目標を定め、従業員に共有します。
これにより目標と実績との差異分析ができ、変化を機敏に察
知することが可能です。
　また、最前線の現場スタッフに会社全体の売上目標をその
ままもたせても効果は低いので、スタッフ自身がコントロール
できる、一人当たり注文受け数などを掲げることで具体的な
行動を促すと良いでしょう。

　今回は、企業経営の方程式として、売上アップに役立つ方
程式について飲食業を例に紹介しました。経営は、知識では
なく技能です。知っているということと、実現できるということ
とは違います。ぜひ、この知識を実践で応用し、経営に役立て
てみてください。
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