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　2024年は、元日に能登半島地震が発生し、1月2日には羽
田空港の滑走路上で航空機同士の衝突事故が発生するな
ど、荒波の中での船出となった。正月どころではなかったとい
う方も少なくないのではないだろうか。能登半島地震、羽田空
港衝突事故の犠牲者の方々のご冥福をお祈りし、被災者の皆
様には御見舞を申し上げる次第である。
　さてこのような出発となった2024年であるが、セキュリティに
ついてはどのような1年になるのだろうか。本稿が印刷されるころ
にはちょうど2023年度の年度末の時期となるが、今回は2024
年度のセキュリティ事情について考えてみることにしたい。

情報セキュリティ10大脅威 2024

　独立行政法人情報処理推進機構（IPA）は、毎年、前年に発生
したセキュリティに関する事案から10個の大きな脅威を専門家
による投票で選んで公表している。2024年1月に、2023年に
発生した事案から選んだ「情報セキュリティ10大脅威 2024」※

が公表された。
　それによれば、組織向けの脅威は、第1位：ランサムウェア
による被害、第2位：サプライチェーンの弱点を悪用した攻
撃、第3位：内部不正による情報漏えい等の被害、第4位：標的
型攻撃による機密情報の窃取、第5位：修正プログラムの公開
前を狙う攻撃（ゼロデイ攻撃）、第6位：不注意による情報漏え
い等の被害、第7位：脆弱性対策情報の公開に伴う悪用増加、
第8位：ビジネスメール詐欺による金銭被害、第9位：テレワー
ク等のニューノーマルな働き方を狙った攻撃、第10位：犯罪
のビジネス化（アンダーグラウンドサービス）となっている。
　この結果は、「情報セキュリティ10大脅威 2023」とほとんど
変わらず、2023年はセキュリティに関する脅威に大きな変化
はなかったようである。

2024年度の3つの脅威

　2024年度のセキュリティの脅威として第一に挙げられる
のは、ChatGPTをはじめとする生成系AI（人工知能）のリスク
であろう。ChatGPTは文字情報を生成するものであるが、画
像、動画、音声など、さまざまなものをAIによって生成すること
が可能となっている。このようなAIの急速な実用化はビジネ
スにも大きな影響を与えることが予想されているが、AIの技
術開発にセキュリティやプライバシー保護が追いついていな
いという問題が指摘されており、予想もしていなかったような
トラブルを生じさせる恐れがある。
　またChatGPTをはじめとする生成系AIを組み込んだサー
ビスも次々に登場しているが、組み込まれた生成系AIが乗っ

取られるという危険性も高まっている。
　第二の脅威は、生成系AIによってフェイクニュースやディスイ
ンフォメーション（虚偽情報や悪意のある情報などの意図的流
布）が増加することである。これまでは、フェイクニュースやディ
スインフォメーションは、デマや政治的な内容に関するものが多
かったが、経済やビジネスをターゲットとしたものが増えている。
　たとえば先日、アメリカ証券取引委員会（SEC）は暗号資産
であるビットコインの現物に連動する上場投資信託（ETF）を
承認したが、正式承認に先立ってSECのX（前Twitter）が
乗っ取られて「SECはすでに承認した」というフェイクニュース
が流布された。このため、一時的にビットコインの価格が乱高
下するという現象が発生した。中小企業の経営者が、取引や
投資に関する虚偽の情報に踊らされ、経営に悪影響を与える
という危険性は、すでに現実のものになっている。
　また生成系AIによって簡単にディープフェイク（偽造、変造
された動画像）を作成することが可能となっており、ディープ
フェイクを悪用した詐欺も多発している。新型コロナウイルス
をきっかけとして、オンラインでのミーティングや商談が普及
しているが、画面の先の相手は偽造・変造されているというこ
ともあり得る。リアルタイムで動画像や音声を生成できるよう
になってきているためである。
　第三の脅威は、ランサムウェア（身代金型コンピュータウイ
ルス）やフィッシングなど、従来から存在したサイバー攻撃が
さらに高度化されることである。近年、サイバー犯罪は集団
化・分業化の傾向があることが指摘されている。ランサムウェ
アによる攻撃も、攻撃ターゲットの情報、ランサムウェア自体、
身代金を支払わせるための決済手段などを、あたかもイン
ターネット上のサービスを導入するかのように簡単に購入し、
組み合わせて実行するようになってきている。また攻撃ター
ゲットが、大企業から中小企業にシフトしているという指摘も
あり、中小企業にとってはさらに危険性が高まることになる。

被害を最小限にするために

　さまざまなサイバー攻撃の手法は深化する一方であり、
次々に新たな攻撃が生まれているため、このような脅威から
身を守る万能薬はない。この点については、2024年度も変わ
ることはないであろう。しかし、新たなサイバー攻撃や防御策
についての情報を常に得るようにすることで、被害を最小限
にとどめることは可能である。経営者が、従来以上にセキュリ
ティへのアンテナの感度を高めることが必要であろう。
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社長A：「物価の変動に応じた給与体系の見直しを兼ねて、新
たに報奨金制度を導入しました」
税理士H：「単純なベースアップにとどまらず、従業員のモチ
ベーション向上につながる非常にいいアイデアですね。社内
の反応はどうですか？」
A：「それが、成果が上がった人がいる一方で、全く逆の場合
も多くて、いまひとつ効果を実感できないんです」
H：「なるほど。ところで、マズローの欲求5段階説はご存じで
すか？こちらを理解して、有効な制度を設計してみましょう」

2．マズローの欲求5段階説とは

　アメリカの心理学者のマズローが提唱した心理学理論で、人
間の欲求は以下の図のように5つの階層のピラミッド状になっ
ており、各階層は不可逆的で、低い階層の欲求が満たされること
によって次の段階の欲求を求めるようになるというものです。
　高次の欲求が満たされている状態がより積極的で創造的な
動きが期待できるモチベーションが高い状態とされています。

①生理的欲求…食事や睡眠などの生存のための欲求
②安全欲求…経済的状況や家庭環境の安定を求める欲求
③社会的欲求…社会とのつながりを求める欲求　
④承認欲求…行動に対して自分や他者から価値を認められた
い欲求
⑤自己実現欲求…自分のやりたいことを追求したい欲求

3．承認欲求を満たす制度を設計するために

　もし生活に必要な最低限以上の収入を得て、健康に出社し、分業
して仕事を行っているならば、ほとんどの場合、低次の欲求までは
満たされると考えられます。
　しかし、報奨金制度(成果主義)を導入することで、過度に競争を
煽りすぎる場合があり、結果、社内の人間関係が損なわれ「③社会
的欲求」から後退、成果を出すために無理をして健康を害し、より低

い欲求ですら満たされなくなることも考えられます。
　報奨金制度を通して、まず「④承認欲求」を満たすためには、導入
前に評価基準を明確化し、どういった行動や成果が評価につながる
のか社内に説明の機会を設けること。また、成果の有無にかかわら
ず、上司からのフィードバックの機会を増やし、評価点と改善点の振
り返りで、社員の行動に対して報いる機会を増やすことが有効です。

4．制度の再設計後

Ａ：「社内にいい緊張感が生まれたようで、それが徐々に業績
にも表れてきているようです」
H：「それは良いですね。今後、さらに長期的な視点で、自己実
現欲求を満たせるような仕組みづくりができるといいですね」
A：「どのような制度が考えられるか、また相談させてください」

5．自己実現欲求を満たす制度づくり

　最上位の「⑤自己実現欲求」を満たすためには、金銭的な報酬
以外に個人の要望を実現する機会の提供が必要です。例えば、社
内の新規事業のアイデアコンテストを開催し、優秀者に対してそ
のプロジェクトの責任者に任命する制度などが考えられます。
　なお、こういった制度を有効化させるためには、外部の研修
を受ける機会を増やすなどの自己の興味や素質について理解
を深める機会を設けることが必要です。併せて、これまでに社
内に無い革新的なアイデアであっても発言しやすい社内の風
土を醸成することも重要です。

6．おわりに

　今回は社内の制度によって、従業員のモチベーションを上げ
る方法について説明しましたが、こういった制度の実現の助け
となる中小企業向けの税制優遇制度が用意されています。
　「賃上げ促進税制」※では前年比で一定以上の賃上げが確認
された場合に、増加額に応じて税額控除を受けられる仕組みと
なっており、基本給以外の報奨金の要素も加味されます。また、
従業員に対する教育訓練費が一定程度増加した場合、控除率
が上乗せされます。
　こうした制度を利用して、社員の高いモチベーションを保つ
ために適切な制度を用意することで離職率を下げ、競争力を維
持することが中小企業経営にとって必要となっていきます。

※中小企業庁　中小企業向け「賃上げ促進税制」
https://www.chusho.meti.go.jp/zaimu/zeisei/syotokukakudai.html

※「情報セキュリティ10大脅威 2024」
https://www.ipa.go.jp/security/10threats/10threats2024.html

1．あるメーカー社長との会話
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税理士・中小企業診断士・ITコーディネーター
代表を務める「税理士法人ハガックス」は

東京に2拠点（渋谷・秋葉原）
認定経営革新等支援機関・DX認定事業者

今日の方程式

モチベーションの方程式　高いモチベーション＝自己実現欲求＋承認欲求




